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L'idea di SIPRA Engineering nasce nel 2007, dall'incontro di due ENGINEERING
professionisti provenienti uno dal settore dell'information tecnology e uno dal mondo della
consulenza aziendale in ambito HSE. Con alle spalle un’esperienza lavorativa estremamente
diversa, ma scoprendo di avere in comune una visione imprenditoriale ben precisa, si decide di
puntare sullo sviluppo di un software innovativo (Sicureasy.com®) che getta le basi per la
costituzione nel 2008 dell'azienda, che oggi sviluppa servizi e soluzioni in tutta Italia e all’'estero.

Se dovessimo sintetizzare in due parole il focus di SIPRA Engineering, potremmo dire: il cliente e le
sue esigenze. L'organizzazione si impegna ad ascoltare, ad analizzare, a proporre un servizio che
non si limita alla sola progettazione, sviluppo e fornitura di una soluzione hardware/software ma
comprende anche un sostegno alla decisione completa e un supporto tecnico continuo, in ottica di
costante miglioramento. Da sempre la priorita dell’azienda é stata quella di impegnarsi a fornire
condizioni di lavoro sicure, salubri e il piu possibile rispettose dellambiente in ottica di continuo
miglioramento, di prevenzione e rispetto costante dei requisiti legali, non solo nelllambito della
propria realta aziendale, e quindi nei confronti dei propri lavoratori, ma anche verso tutte le parti
interessate fornendo un servizio altamente qualificato, con elevata professionalita, affidabilita e
riservatezza in tutti i settori di propria competenza.

La cultura che supporta il sistema di gestione della sicurezza delle informazioni € in gran parte
determinata dalla Direzione ed € il prodotto di valori sia individuali che di gruppo, attitudini, prassi
manageriali, percezioni, competenze e modelli di attivitd che determinano I'impegno, lo stile e la
padronanza del sistema di gestione stesso. La partecipazione attiva dei lavoratori, richiesta dalla
Direzione, per cui si impegna espressamente, con coinvolgimento continuo e condivisione, con
formazione mirata ed efficacie, dimostra la presenza di una leadership importante che incoraggia il
lavoratore stesso a contribuire in modo attivo allo sviluppo. La Direzione, inoltre, impegnandosi in
prima persona, mette a disposizione le risorse umane e le tecniche affinché la Politica integrata sia
diffusa, compresa, attuata e sostenuta in tutti i settori dell’'organizzazione stessa.

1. Policy del sistema integrato di Sipra Engineering S.r.l.
L'organizzazione con [l'obiettivo di tutelare il proprio patrimonio informativo aziendale, deve
proteggersi da minacce, interne o esterne, intenzionali o accidentali, che si potrebbero prefigurare
nell'ambito dell’erogazione dei propri servizi.

Le risorse aziendali sono considerate per I'organizzazione di valore strategico e come tale devono
essere adeguatamente protette. Per la scrivente organizzazione si intende per informazione la
conoscenza o l'insieme di dati che hanno valore per I'organizzazione o per l'individuo; pertanto, la
definizione di informazione include i dati personali su cui I'organizzazione effettua operazioni di
trattamento in qualita di titolare del trattamento, oppure i dati personali conferiti da una committenza
su cui I'organizzazione effettua operazioni di trattamento in qualita di responsabile del trattamento.
L'informazione cosi definita, essendo risorsa critica tipicamente immateriale, assume un ruolo
d’'importanza primaria ed imprescindibile ai processi di pianificazione, organizzazione, esecuzione e
controllo delle attivita aziendali.

Tutte le operazioni di trattamento sulle informazioni sono eseguite in conformita agli standard
internazionali di riferimento e alle disposizioni legislative vigenti in materia di Privacy, di prevenzione
e di contrasto degli illeciti informatici, con la finalita di prevenire e contenere possibili rischi relativi
alla perdita delle proprieta di riservatezza, integrita e disponibilita.

La Policy per la Sicurezza delle informazioni di Sipra Engineering intende tutelare:

3 la riservatezza delle informazioni, attraverso interventi volti a contrastare il verificarsi di
accessi non autorizzati alle informazioni o la diffusione non controllata delle medesime;
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o3 lintegrita delle informazioni, mediante interventi volti a ENGINEERING
contrastare il verificarsi di modifiche non autorizzate sulle medesime;

©3 la disponibilita delle informazioni, attraverso interventi volti a garantire I'accesso alla
medesima ai soli soggetti autorizzati;

©3 ['autenticita dell’informazione garantendone la provenienza e assicurandone il “non ripudio”.

Diventa di fondamentale importanza per la scrivente societa proteggere adeguatamente, nel tempo,
le informazioni, soprattutto nel caso in cui le medesime siano accessibili, gestite ed elaborate da
soggetti esterni all’'azienda.

In conformita con quanto previsto dagli Standard 1ISO 27001, ISO 27017, ISO 27018 e ISO 9001 si
rende necessario definire adeguatamente i requisiti di sicurezza che tutto il personale ed i fornitori
sono tenuti a recepire ed applicare nelle attivita di trattamento delle informazioni e nell’erogazione
dei prodotti e servizi. | requisiti di cui sopra devono essere descritti in procedure ed istruzioni
aziendali, concordati con i fornitori e stabiliti in specifiche pattuizioni contrattuali, secondo le misure
di sicurezza ritenute piu idonee in funzione dei rischi che corrono le informazioni stesse.

2. Significato di sicurezza delle informazioni e di qualita per Sipra Engineering
L'informazione é ritenuta un bene strategico per Sipra Engineering, pertanto le informazioni devono
essere protette da rischi che potrebbero minacciare le proprieta di autenticita, riservatezza, integrita,
disponibilita ad esse correlate.

La Sicurezza delle Informazioni costituisce I'insieme delle misure di natura tecnologica, organizzativa
e legale, volte ad impedire o in qualche modo minimizzare i danni causati da eventi avversi
intenzionali, quali crimini o frodi, o non intenzionali, quali errori umani, fenomeni naturali, che violano
il patrimonio informativo aziendale.

Gli aspetti di sicurezza coinvolgono nello specifico i seguenti settori informativi:

o3 Sicurezza logica: volta a proteggere i dati relativi le risorse informatiche, attraverso
definizione ed implementazione di misure preventive, supportate da adeguate procedure di
configurazione e gestione;

o3 Sicurezza fisica: volta a salvaguardare le infrastrutture quali edifici, locali, strumentazioni,
attraverso la definizione di policy e procedure dettagliate;

©3 Sicurezza organizzativa: volta a proteggere le informazioni di natura analogica e le risorse
informatiche che trattano informazioni di natura digitale attraverso definizione di modelli di
governance, l'adeguamento dei processi organizzativi di sicurezza e l'avvio di piani di
formazione per lo sviluppo delle competenze.

Fermo restando che tutto il personale ed i fornitori della scrivente organizzazione sono responsabili
della salvaguardia e riservatezza delle informazioni dell'azienda, particolare rilevanza assume per la
scrivente societa la formazione del personale che concorre ad effettuare operazioni di trattamento
su informazioni oggetto del Sistema di Gestione della Sicurezza delle Informazioni, SGSI, 1SO
27001, ISO 27017 e I1SO 27018. Al riguardo sono organizzate con frequenza compatibile con il
contesto di riferimento, attivita di formazione interna o esterna avente tema la sicurezza delle
informazioni; tali attivita sono mirate ad aumentare nel personale la consapevolezza delle
vulnerabilita, delle minacce, dei rischi a cui sono soggette le informazioni oggetto del SGSI ISO
27001, I1SO 27017 e ISO 27018 e delle conseguenti perdite in caso di violazione delle proprieta di
disponibilita, integrita e riservatezza delle medesime.
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Per quanto riguarda la qualita, gli obiettivi elencati in precedenza ENGINEERING
portano ad avere un sistema di gestione della sicurezza dell'informazione solido, stabile, credibile
ed affidabile e possono essere di seguito sintetizzati:

. Il sapere e un valore: investiamo nella formazione continua del nostro personale.

. | preconcetti non creano sviluppo: cerchiamo sempre di analizzare in maniera critica il nostro
operato.

. Il partner crea valore: non siamo omniscienti, cerchiamo di offrire servizi migliori tramite
partner che condividano la nostra visione.

. Un approccio proattivo: cerchiamo di identificare soluzioni prima ancora che si creino i
problemi.

. La nostra ricchezza sono le persone: cerchiamo di sviluppare un ambiente di lavoro sano e
stimolante.

. Il cliente non & un numero: nei limiti del possibile, cerchiamo sempre di stabilire un rapporto
umano e cerchiamo sempre il suo feedback per migliorarci.

. Le informazioni soprattutto quelle dei nostri clienti sono un bene da proteggere con la

massima attenzione e cura.

Tutti le parti interessate, sono sensibilizzate alla Politica aziendale al fine di sviluppare ad ogni livello
il senso di responsabilita verso le presenti tematiche. La Politica & perfettamente in linea con il
contesto dell’organizzazione, e disponibile come informazione documentata, ed & stata inoltre
comunicata all'interno dell’azienda ed esposta in bacheca. E inoltre, presente anche sul gestionale
ad uso interno aziendale ed e visionabile da tutti.

3. Protezione dei dati personali
Nel rispetto della normativa vigente, vedi Regolamento EU n. 679/2016, i dati personali raccolti
possono essere trattati esclusivamente per le finalita di lavoro stabilite e non possono essere
comunicati o diffusi a terzi senza il consenso esplicito di Sipra Engineering S.r.l. | dati personali di
clienti, dipendenti e fornitori della scrivente organizzazione devono essere protetti e gestiti in modo
da evitare la loro perdita, I'alterazione, I'accesso non autorizzato, illecito e uso non corretto.

L'impegno di Sipra é volto a garantire la diffusione di una “cultura della sicurezza e della riservatezza”
ed aumentare la consapevolezza dei soggetti coinvolti nel trattamento dei dati personali.

Ogni trattamento di dati dei clienti, dei dipendenti e dei fornitori, come ad esempio, ma non
limitatamente, dati personali o contabili, deve essere:

o3 Esercitato nel rispetto delle norme vigenti, ovvero censito in apposito Registro dei
Trattamenti.

©3 Limitato alle sole attivita lavorative.

«3 Determinato secondo le procedure operative definite o approvate da Sipra Engineering S.r.1.
oppure su richiesta formale.

o3 Su richiesta di Sipra Engineering S.r.l. sottoposto ad eventuale controllo in conformita alle
procedure suindicate.
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